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CONTRACT DE FURNIZARE SERVICII DE CERTIFICARE

Nr. // [ ST
O Atove /
1. PARTILE CONTRACTANTE:
COMUNA VETIS, cu sediuf in VETIS, str.PRINCIPALA, nr.437, bl. , SC. , ap. , sector/judet
SATU MARE, telefon 0261-820702, fax , inregistrata {a Registrul Comertului sub nr

, cod unic de inregistrare/ cod de identificare fiscald 3896577, cont bancar cu cod IBAN nr.
, deschis |l TREZORERIA, sucursala SATU MARE, reprezentatd de ILYES
TIULIV, in calitate de PRIMAR, denumitad in continuare Beneficiar,

Si

CERTSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, clddirea C1, etaj 1, camera 16, sector 4,
inregistrata la Registrul Comertului sub nr. 140/484/17.01.2006, cod de identificare fiscald RO18288250, cont
bancar cu cod IBAN RO90BRDE410Sv91167344100 deschis la BRD Sucursala Calderon, cont bancar cu IBAN
ROBSRZBROOD0O0D60007573036  deschis la  Raiffeisen  Bank  SMB, cont bancar cu  IBAN
RO04BUCU1112231585020R0ON deschis la Alpha Bank, cu cont bancar RO150TPV110000152162R001 deschis la
OTP Bank Romania SA, S.M.B., reprezentatd de D!, Adrian Floarea, in calitate de Director General, denumita in
continuare Prestator.

2, OBIECTUL CONTRACTULUI
Oblectul prezentului contract constd in prestarea de servicli de certificare, astfel:

Cantitate Valoare unitara

Element achizitionat (buciti) (RON £ TVA)

Kit semnadturd electronici:
- Certificat digital calificat — valabilitate 3 ani
: . \ 1 420
- Dispozitiv criptografic securizat
- Aplicatia de semnare clicksign

certSIGN

Cod fiscal ROT8288250, Registrul Comertulul: J40/484/2086, Capital sccial: 1,971,000; 1
Sediul social: Soseaua Oltenitet Nr. 107 A, Corp C1, Parter, Sector 4, 041303, Bucuresti, Telefon: +40 31 101 18 7; Fax: +40 21 311 99 05; £-mait: office@cerisign.ro;
150 9001-26325/06/R, IS0 14001-EMS-3928/R, OHSAS 18001-0HS5-957, 150 27001-111/10: RINA SIMTEX-RENAR; 1S0 9001-1T-85030, 1S0 14001-17-84805, BHSAS
18001-1T-84806, 1S0 270071-{1-850322: IQNET 150 20000-1 - ITSMS-31/13; ACCREDIA oparater de date cu caracter personal inregistrat sub Nr. 3160




_ Bulevardul Tudor Viadimireseu nr. 29 4, AFl Tech Parl 1, Bucuresti
Cefts ! G N www.certSIGN.ro

Versiune 3.2 din data de 25.05.2020
Se aplice pentrie
G 12604 1250173130, 010 1.3.6.1.4.1.25017.3.4.3.2

3. PROFILUL CERTIFICATELOR!
Lista Subiectilor, angajati ai Beneficiarului, care vor fi titulari ai certificatelor emise in baza prezentulut contract.

Date obligatorii?

Nr. e ebia3 4) Identificator unic R
crt. 1}Nume 2) Prenume 3) Organizatie organizatie® 5)Tara 6) E-maii
NAGY ENIKO COMUNA VETIS 3896577 ROMANIA |registratura@vetis.ro

Date optionale®

Nr.
crt.

i) Departament 2} Functie 3) Telefon 4) Localitate’

4. DURATA CONTRACTULUI
Prezentul contract intr3 Tn vigoare la data semnarii sale de c¥tre ambele pérti si produce efecte pe intreaga duratd
de valabilitate a certificatelor.

5. MODALITATEA DE PLATA

Plata se efectueazd prin virament, cu ordin de platd, in contul de trezorerie al Prestatorului in termen de 30 de
zile de la data primirii facturii. Beneficiarul se obligd s# trimitd o copie a ordinului de platad Prestatorului in
termen de 2 zile lucratoare.

6. OBLIGATIILE BENEFICIARULUI

Beneficiarul are urmatoarele obligatii:

{a) Sa respecte prevederile prezentului contract;

(b) S3 ia la cunostintd de prevederile Termenilor si Conditiilor privind furnizarea de servicii de certificare si ale
Codului de Practici si Proceduri al CERTSIGN pentru certificate digitale calificate disponibile pe site-ul
www,certsign.ro/repository;

(c) 53 achite contravaloarea prestatiilor conform prevederilor din prezentul contract;

(d) S& comunice CERTSIGN informatii referitoare la Subiecti, persoanele fizice pe numele cdrora vor fi emise
certificatele digitale;

(e) S# asigure faptul c& Subiectii previzuti la pct. 3 desemnali de acesta vor lua [a cunostintd de prevederile
Termenilor si Conditiilor privind furnizarea de servicii de certificare si Codul de Practici si Proceduri, parti
integrante ale prezentului contract si vor folosi certificatele si oricare alte servicii furnizate de CERTSIGN numai
in concordantd cu prevederile legale in materie, ,Termenii sf Conditille privind furnizarea de servicii de certificare”
st “Codul de Practici §i Proceduri”;

(f) SH furnizeze citre CERTSIGN date corecte la inregistrarea Subiectilor in vederea emiterii certificatelor
digitale;

{g) S& informeze Sublectii cu privire la utilizarea de catre CERTSIGN a datelor mentionate la art.3 de mai sus pentru
a crea si a pune la dispozitia publicului Registrul de certificate in forma electronicd, in acelasi scop;

1 pentru un numar mai mare de utilizatori va fi folosit o listd ce va fi anexatd prezentului contract.

? Se completeaza cu litere mari,

3 Se completeaza numele firmei.

4 Dach firma este piititoare de TVA se va completa codul de TVA; dacd firma nu este plétitoare de TVA se va completa codul
CUI sau CIF, dupa caz

5 Se completeazd adresa de e-mail a companiel. Daca certificatul va fi utilizat in relatia cu ANAF, adresa de e-mail nu trebuie
sa fi fost utilizata pentru emiterea unui alt certificat.

¢ Se completeazad optional pentru fiecare Subiect mentionat in tabelul Date Obligatorii.

7 Se completeazd cu Localitatea sediului social al firmei.

certSiGN
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(h) S% foloseasch dispozitivele criptografice, serviciile si aplicatiile software recomandate de CERTSIGN n cazul in
care ist genereaza singuri chelle;

(i) In cazul certificatelor digitale calificate cu chei generate de Subiect, s§ asigure generarea perechilor de chet
numai folosind un Dispozitiv calificat de creare a semnéturii electronice (QSCD) agreat de CERTSIGN, in
conformitate cu CPP;

(j) 58 ia mésurile necesare care si permitd generarea corespunzdtoare (de catre Subiect, Autoritatea de
Inregistrare sau Autoritatea de Certificare) si stocarea In sigurantd a cheil private din cadrul unei perechi de chei
{pentru a preveni pierderea, compromiterea, modificarea si folosirea neautorizata a acestefa);

(k) S3 foloseasch certificatul digital emis de Autoritatea de certificare CERTSIGN Qualified CA cu:

e 0ID1.3.6.1.4,1.25017.3.1.3.1 pentru semnatura electronicd cu QSCD si chei generate de Subiect
e QOID1.3.6.1.4.1.25017.3.1.3.2 pentru semndtura electronicd cu QSCD si chei generate de CERTSIGN
in concordanta cu arlile de aplicabilitate si restrictiile stabilite prin CPP;

(1) S3 ceard, de Indatd, CERTSIGN revocarea certificatului, atunci cAnd s-au pierdut datele de creare a semnaturli
electronice sau ¢énd are motive 58 creadd ci datele de creare a semnaturii electronice au ajuns la cunogtinta unui
tert neautorizat;

(m) S3 ceard CERTSIGN revocarea certificatului imediat ce informatiile esentiale cuprinse in certificat nu mai
corespund realit&tii;

(n) Sé& respecte prevederile CPP disponibil pe site-ul www.certsian.ro/repository

(0) Acceptarea certificatelor. Beneficiarul ia la cunostintd cd Subiectul, la primirea unui certificat, se angajeazd sd
verifice continutul - acestula, corectitudinea datelor. Dach certificatul prezintd nereguli, greseli sau orice altd
neconcordan{i cu datele prezentate pentru inregistrare, Beneficiarul/Subiectul va sesiza imediat Autoritatea de
Certificare in vederea revocirli certificatului, Certificatul este considerat acceptat in cazul in care Subiectul 1l acceptd
fie explicit, la momentul ridicirii acestuia de pe site-ul CERTSIGN, fie implicit, prin trecerea unui numar de 3 zile
calendaristice de [a data primirii pachetului continand certificatul (trimis de CERTSIGN).

Acceptarea certificatufui este o decizie unilaterald a Subiectului, anterior utilizarii lui in efectuarea oricarei operatii
criptografice.

(p) Prin semnarea prezentului contract, isi dd consimt@mantul pentru publicarea certificatului in Registrul de
certificate imediat dupa ce CERTSIGN il emite.

{q) Prin semnarea prezentului contract, ia la cunostintd cd CERTSIGN va pastra o copie a actului de identitate al
Subiectulul tn vederea procesarii informatiilor necesare exclusiv emiterii certificatului digital calificat.

Orice nerespectare de citre Beneficiar/Subiect a obligatiilor prevazute in acest contract, in Termeni gi Conditii privind
furnizarea de servicii de certificare si in Codul de Practici si Proceduri CERTSIGN pentru certificate digitale calificate
va fi consideratd o incdlcare a prezentului contract.

7. OBLIGATIILE CERTSIGN

CERTSIGN are urmatoarele obligatii:

(a) S& furnizeze produse si servicli de certificare, s3 elibereze certificatul/e digital/e Th termen de 5 (cinci) zile
lucritoare de la data identificirii persoanelor fizice in conformitate cu prevederile Termenilor si Conditiilor privind
furnizarea de servicii de certificare,

(b} S& respecte prevederile Regulamentului European 910/2014 in vigoare, precum si legislatia nationald de
punere in aplicare, in legaturd cu serviciile furnizate,

(c) S4& respecte prevederile prezentulut contract, ale Termenilor si Conditiilor privind furnizarea de servicii de
certificare si ale Codului de Practici si Proceduri.

(dy S8 asigure securitatea sistemelor informatice utilizate pentru oferirea servicillor de certificare, folosind
practicile unanim recunoscute in domeniu si recomandate de standardete internationale;

(e) CERTSIGN are obligatia s& revoce orice certificat in conformitate cu CPP. CERTSIGN il va informa de urgenta
pe Subiect despre revocarea certificatului, impreuna cu motivele care au stat fa baza deciziel sale. CERTSIGN va
inscrie revocarea certificatului in Registrul de certificate.

fn cazul compromiterii cheilor Autorititii de Certificare care a emis certificatul Subiectului, CERTSIGN are obligatja s3
revoce certificatut{e) in conformitate cu CPP.
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8. CONFIDENTIALITATE
Partile sunt obligate sd péstreze confidentialitatea tuturor informatiilor de care iau cunostingd sau la care au acces fn
Tncheierea si derularea prezentului contract, indiferent de forma acestora. Nerespectarea prezentei obligatii de catre
o parte d3 dreptul celellalte pérti sd rezilieze contractul si sa ceard plata de daune-interese la valoarea prejudiciului
patrimonial creat si dovedit.

9. PRELUCRAREA DATELOR CU CARACTER PERSONAL
9.1, Flecare Parte, atundl cind va divulga celellalte PAri date cu caracter personal prlvind angajatli/reprezentantii
sdl in scopul executdrii contractulul, se va asigura ca va divulga numai informatiile necesare acestui scop.
9.2. Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare executdrii contractului si,
in misura in care existd alt scop pentru care solicitd datele cu caracter personal, va justifica aceastd solicitare
furnizand informatiile impuse de legislatia aplicabila, respectiv de art, 14 din Regulamentul nr. 679/2016 si/sau de
orice articol sau norma care Inlocuieste sau completeaza aceste prevederi.
9.3. Angajatii/reprezentantii Beneficiarului pot afla informatii despre prelucrarea datelor personale efectuatd de
Prestator in scopul executdrii contractului din documentul , Informarea persoanelor vizate in conformitate cu GDPR”
dispobnibil fa https://www.certsian.ro/ro/documente-certsian/adpr/informare-adpr
9.4. Datele cu caracter personal ale Subiectilor sunt prelucrate de Prestator in conformitate cu art.6 din Termend
si Conditii privind furnizarea de servicii de certificare.
9.5. Flecare Parte care divulgd date personale ale angajatilor/reprezentantilor sal se asigurd cd a furnizat acestora
informatiile prevdzute la art. 13-14 din Regulamentul nr. 679/2016 sifsau din orice articol sau normd care
inlocuieste sau completeazd aceste prevederi.
9.6. Pentru evitarea oricarui dubiu, Partile iau cunostintd si convin c3 fiecare Parte determing, in mod independent,
scopurile si mijloacele de prelucrare a datelor cu caracter personal in legdturd cu prezentul contract.
9.7. Flecare Parte isi asuma n mod independent responsabilitatea privind prelucrarea datelor cu caracter personal.
fncsicarea de citre o Parte a prevederilor prezentului act precum si a prevederilor Regulamentului nr. 679/2016
si a normelor general obligatorii adoptate in legéturd cu protectia datelor cu caracter personal, nu poate fi apreciatd
ca o incdlcare comuna si nu poate genera raspunderea solidard fatd de persoana sau autoritatea care constata
aceastd tncalcare,

10. INCETAREA CONTRACTULUI

Prezentul contract inceteazéd, de drept, prin ajungerea la termen, acordul partilor, reziliere, denuntare de catre
Beneficiar, revocarea tuturor certificatelor digitale emise in baza prezentului contract. Partea care invocd
incetarea contractului va notifica celeilalte parti cauza de incetare cu 30 zile calendaristice inainte de data la care
incetarea urmeaza sa-si producd efectele, cu exceptia cazului Ih care intervine revocarea tuturor certificatelor,
caz in care termenul de notificare va fi de 24 de ore de la data revocirii ultimului certificat digital. Incetarea
contractulul nu va avea niciun efect asupra obligatiilor deja scadente intre par.

11. RASPUNDERI CONTRACTUALE

in caz de neexecutare sau de executare necorespunzitoare a oricirela dintre obligatiile contractuale asumate,
partea prejudiciata va fi in drept a solicita partii in culpd, plata de daune-interese, la valoarea prejudiciului
direct si patrimonial creat si dovedit. _

Prin exceptie de la alineatul anterior, CERTSIGN nu réspunde in niciun fel pentru prejudiciile cauzate de furtul
sau deteriorarea suporturilor materiale ale certificatelor digitale, folosirea neautorizatd a acestora sau pentru
orice fel de neglijentd a Subiectului/Subiectilor in pastrarea si utilizarea acestora. De asemenea, nu raspunde
pentru daunele suportate de beneficiar sau ter{i provocate de utilizarea certificatelor emise de CERTSIGN de
citre Subiect.

fn misura permisd de lege, niciuna dintre parti nu poate fi obligata la plata de daune pentru prejudich indirecte,
beneficiul sau profitul nerealizat, pierderi de afaceri, clientl sau date.

in orice situatie in care este atrasd réspunderea Prestatorului, aceasta va fi limitatd la maximum 10.000 Euro
pentru fiecare cerere privind acoperirea prejudiciului suferit.
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CERTSIGN garanteazé ci certificatele sunt emise in conformitate cu standardele in domeniu si cu Regutamentul
910/2014 conform listei prestatorilor calificati de servicii care se giseste la
adresa https://webgate.ec.europa.eu/tl-browser/#/.

CERTSIGN nu poate garanta validarea automatd pe toate sistemele de operare sau aplicatiile client dacd
acestea nu fac verificarea in conformitate cu lista de incredere aratata mai sus. '
in cazul rezilierii contractului pentru neindeplinirea obligatillor contractuale din culpa Beneficiarului CERTSIGN
va revoca toate certificatele operationale care fac obiectul prezentului Contract.

12, SOLUTIONAREA LITIGIILOR

Litigiile de orice fel decurgand din derularea prezentuiui contract se vor soluticna pe cale amiabild sau, in caz de
nereusitd, vor fi supuse solutiondrii instantelor judecitoresti, de la sediul Prestatorului, in conformitate cu
legislatia roména in vigoare.

13. COMUNICARI

Orice comunicare ntre parti, referitoare la indeplinirea prezentului contract, trebule s& fle transmisd fn scris.
Orice document scris trebuie Inregistrat atdt in momentul transmiterii, cit si in momentul primirii, Comunicarile
dintre pérti se pot face si prin telefon, fax la num&rul 0213119905 sau e-mail la adresa office@certsign.ro, cu
conditia confirmarii Tn scris a primirii comunicarii, la adresele din contract.

CERTSIGN va preda citre Subiect/Sublecti certificatul/certificatele:
O personal, la sediul CERTSIGN din Bd. Tudor Viadimirescu, nr. 294, sector 5, Bucuresti, Romania,
ﬁ,_ la adresa sediului social,
O la urmétoarea adresa de corespondenta:

{se completeaz’ in cazul in care adresa de corespondenta diferd de cea a sediului social)

Un exemplar al prezentului contract, semnat si stampilat, impreund cu factura aferentd vor fi transmise de
prestator Subiectului.

Prezentul contract s-a intocmit si semnat astézi, , In Bucuresti, in 2 (doud) exemplare criginale,
cate unul pentru fiecare parte, toate avind aceeasi valoare juridica.

PRESTATOR BEN EF\&CIAR
VETIS

CERTSIGN S.A. COMUN

certSIGN
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TERMENI si CONDITII
privind furnizarea de servicii de certificare

pentru certificate digitale calificate

Prezentul inscris reprezintd un contract in sensul prevederilor Art. 1270 din Noul Cod Civil, privegte
utitizarea unui certificat digital calificat, este subsecvent Contractului de furnizare de servicii de
certificare nr. incheiat cu si se semneazd intre:

CERTSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, clddirea C1, etaj 1, camera 16,
sector 4, inregistratd la Registrul Comerfului sub nr. 140/484/17.01.2006, cod de identificare fiscald
RO18288250, cont bancar cu cod IBAN RO90BRDE4105V91167344100 deschis la BRD Sucursala
Calderon, cont bancar cu IBAN ROB9RZBR0O000060007573036 deschis la Raiffeisen Bank SMB, cont
bancar cu IBAN RO04BUCU1112231585020R0N deschis ia Alpha Bank, cu cont bancar RO15 OTPV 1100
0015 2162 RO01 deschis la OTP Bank Romania SA, S.M.B., reprezentatd de DI. Adrian Floarea, in calitate
de Director General, denumit3 in continuare Preskator,

si
DlL./D-na NAGY ENIKO, domiciliat(d) In localitatea Sat.VETIS,Com.VETIS judet/sector SATU MARE,
str. PRINCIPALA, nr. 99, bloc , SC. , ap. . cod postal447355, identificat prin BI/CI

seria SM, nr. 730536, emis(8) la data de 30.01.19, de cdtre SPCLEP SATU MARE, valabil(3) pdnd
la data de 05.06.2029, CNP 2690605302009, telefon 0741305805, denumit(a) in continuare
Subiect.

1. Definitii
~Beneficiar” reprezintd persoana fizicd sau juridicd parte contractantd a Contractuiui de furnizare
servicii de certificare pentru certificate digitale calificate conform REGULAMENTULUI (UE) nr. 910/2014.
in cazul in care Beneficiarul este persoana fizicd, acesta va avea si calitatea de Subiect;
~CERTSIGN” reprezintd societatea comerciald CERTSIGN S.A. cu sediul in Bucuresti, sector 4, Sos.
Ottenitei, nr. 107A, Corp C1, Etaj 1, camera 16, inregistratd la Oficiul Registrului Comertului sub nr.
140/484/2006, CUI 18288250, prestator de servicii de certificare in conditiile stabilite de Regutamentul
{UE} nr. 910/2014 privind identificarea electronicd si serviciile de incredere pentru tranzactiile
electronice pe piata interna;
~Conditii Generale” inseamna prezentul document, ,Termeni si conditii privind furnizarea de servicii de
certificare pentru certificate digitale calificate conform REGULAMENTULUI {(UE) nr. 910/2014",
~Servicii de Certificare” reprezintd emiterea, revocarea, refnnoirea cheilor, depozitarea si verificarea
st&rii certificatulul prin protocol hitp utiliz&nd CRL si OCSP, verificarea lantului {ierarhiei) de incredere, toate
acestea in legdturd cu certificatele digitale calificate emise de catre Autoritatea de Certificare “certSIGN
Qualified CA",
~Subiectul” este persoana fizica sau juridica titular al certificatulul digital.
»~Codul de Practici si Proceduri al Autoritdtii de Certificare certSIGN Qualified CA" (CPP)
reprezintd ansamblul practicilor si procedurilor care guverneazd furnizarea si utilizarea serviciilor de
certificare  pentru certificate digitale calificate. CPP este public si se gadseste la adresa:

www.certsign.ro/repository;

2. Obiectul
Stabileste termenii si conditiile privind furnizarea de catre CERTSIGN a serviciilor de certificare.

3. Durata .
3.1. Intrd in vigoare in momentul acceptarii prezentelor Conditii generale de cétre Subiect, dar nu inainte
de semnarea de catre Beneficiar a Contractului.
3.2 Contractul va fi valabil pe toata durata de valabilitate a certificatului achizitionat, dar nu mai mult de 3
ani.
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4. Obligatiile Subiectului
a. S& furnizeze citre CERTSIGN date corecte la inregistrarea cererii de certificat;
b. S3 foloseascd dispozitivele criptografice si aplicatiile software recomandate de CERTSIGN in cazul
in care 1si genereazad singur cheile;
c. SA genereze perechile de chei numai folosind un Dispozitiv calificat de creare a semnaturii
electronice (QSCD) agreat de CERTSIGN, in cazul certificatelor digitale calificate
d. S3 ia m3surile necesare care s permitd generarea corespunzétoare (de catre Subiect, Autoritatea
de Inregistrare sau Autoritatea de Certificare) si stocarea in sigurantd a cheil private din cadrul unei
perechi de chei (pentru a preveni pierderea, compromiterea, modificarea si folosirea neautorizatd a
acesteia);
e. Sa schimbe codul PIN de acces la cheia privata de pe token inainte de prima utilizare;
f. S& foloseascs certificatul digital emis de Autoritatea de certificare CERTSIGN Qualified CA cu:
° QID 1.3.6,1.4.1.25017.3.1.3.1 pentru semnatura electronicd cu QSCD si chei generate de Subiect
° OID 1.3.6.1.4.1.25017.3.1.3.2 pentru semndturd electronica cu QSCD si chei generate de
CERTSIGN
in concordant3 cu ariile de aplicabilitate si restrictiile stabilite prin CPP;
g. S# cear8, de indatd, CERTSIGN revocarea certificatului, atunci cdnd a plerdut datele de creare a
semn3turii electronice sau cénd are motive sa creadd ci datele de creare a semnéturii electronice au
ajuns la cunostinta unui tert neautorizat;
h. SH ceard CERTSIGN revocarea certificatului imediat ce informatiile esentiale cuprinse in certificat
nu mai corespund realitatii;
i S3 respecte prevederile CPP disponibil pe site-ul www.certsign.ro/repository;
j.  Acceptarea certificatelor. La primirea unui certificat, Subiectul se angajeaza s& verifice continutul
acestula, corectitudinea datelor. Daca certificatul prezinta nereguli, greseli sau orice altd neconcordantd
cu datele prezentate pentru inregistrare, Subiectul va sesiza imediat Autoritatea de Certificare in
vederea revoclril certificatului. Certificatul este considerat acceptat in cazul in care Subiectul fl acceptd
fie explicit, la momentul ridic#rii acestuia de pe site-ul CERTSIGN, fie implicit, prin trecerea unui numar
de 3 zile calendaristice de la data primirii pachetului continand certificatul (trimis de CERTSIGN);
Acceptarea certificatului este o decizie unilaterald a Subiectului, anterior utiliz8rii lui in efectuarea
oric#rei operatii criptografice;
k. Prin semnarea prezentelor Conditii generale, Subiectul intelege si este de acord cu publicarea
certificatului in Registrul de certificate imediat dupa ce CERTSIGN il emite;
I Prin semnarea prezentelor Conditii generale, Subiectul intelege sl este de acord ca CERTSIGN sd
padstreze o copie a actului de identitate al Subiectului in vederea procesarii informatiilor necesare exclusiv
emiterii certificatului digital calificat;
Orice nerespectare de citre Subiect a obligatiilor sale va fi considerata o incéicare a Conditiitor Generale.

5. Obligatiile CERTSIGN
5.1 53 respecte prevederile CPP,

5.2 CERTSIGN nu va emite un certificat calificat decat dupa identificarea Subiectuiui, exclusiv pe baza
actelor de identitate, validarea cererii si a informatiilor transmise de acesta in acord cu CPP,

5.3.53 elibereze certificatul digital in termen de 5 (cinci) zile lucratoare:

5.3.1. de la data identificrii Sublectului de citre un reprezentant CERTSIGN si a semnarii Contractului
de furnizare servicii de certificare pentru certificate digitale calificate; sau

5.3.2. de la data primirii de citre CERTSIGN a documentului Conditii Generale semnat de citre Subiect,
a copiei dupa actul de identitate, marcaté ,Conform cu originalul”, semnatd si datatd de cétre Subiect
si a Declaratiei autentificate notarial, pe modelul existent la adresa: www.certsign.ro/repository, sau
5.3.3. in cazul reinnoirii cheilor, de la data primirii in format electronic de cdtre CERTSIGN a
Contractului, a prezentelor Conditii generale si a copiei actului de identitate, marcata ,Conform cu
originalul” si datatd, ambele semnate de citre Subiect cu semnaturd electronicd calificatd bazatd pe
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certificat digital calificat valid emis de CERTSIGN;

5.4. 53 asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de certificare,
folosind practicile unanim recunoscute In domeniu st recomandate de standardele internationale;

5.5 CERTSIGN are obligatia sa revoce orice certificat in conformitate cu CPP. CERTSIGN il va informa de
urgentd pe Subiect despre revocarea certificatului, impreund cu motivele care au stat la baza deciziei
sale. CERTSIGN va inscrie revocarea certificatului in Registrul de certificate.

in cazul compromiterii cheilor Autoritdtii de Certificare care a emis certificatul Subiectului, CERTSIGN
are obligatia s revoce certificatul(e) in conformitate cu CPP.

6. Confidentialitate. Prelucrarea datelor cu caracter personal

6.1 CERTSIGN este operator de date cu caracter personal.

6.2 Toate informatitie pe care CERTSIGN le strdnge in vederea prestarii serviciilor de certificare pentru
emiterea de certificate digitale sunt obtinute, pastrate st procesate in concordantd cu prevederile
REGULAMENTULUL (UE} nr. 910/2014, a Regulamentului UE 2016/679 privind protectia persoanelor
fizice Tn ceea ce privegte prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date i al altor dispozitii de drept al Uniunii Europene sau drept intern referitoare la protectia datelor.
6.3 Conform cerintelor legislatiei aplicabile, CERTSIGN are obligatia de a administra fn conditii de

siguranta st numai pentru scopurile specificate, datele personale pe care Sublectul le furnizeazad. Scopul
colectdrii datelor este: prelucrarea de date cu caracter personal pentru emiterea si eliberarea
certificatelor digitale calificate. Prin prelucrare se inteleg urméatoarele: colectare, inregistrare, utilizare,
stocare, stergere si distrugere. Este obligatorie furnizarea datelor, acestea fiind necesare generdril
certificatului digital in conformitate cu prevederile REGULAMENTULUI (UE) nr. 910/2014. Refuzul
Subiectului conduce la imposibilitatea emiterit certificatului digital. In cazul in care subiectu! refuzs
prelucrarea datelor de cdtre CERTSIGN dupd emiterea certificatului, acest lucru va duce automat la
revocarea certificatului, iar datele cu caracter personal prelucrate vor fi pastrate conform art. 6.5 de
mai jos.

in vederea prestarii serviciilor de certificare, CERTSIGN are obligatia legald de a verifica identitatea
Subiectului Tn conformitate cu prevederile art.24 alin. (1) din Regulamentul (UE) 910/2014,

6.4 Temelul juridic al prelucrarii il constituie art. 6 alin. (1) {it. b) din GDPR, respectiv in vederea
realizéril de demersuri la cererea persoanel vizate Inainte de inchelerea unui contract, iar in cazul tn
care ati optat pentru verificarea identitatii prin intermediul aplicatiei video, temeiul prelucrdrii este art.
9 alin. (2) lit.a), respectiv consimiamantul dumneavoastra pentru prelucrarea de date biometrice pentru
identificarea unicd a Subiectului, prin prelucrarea imaginii faciale transpusi in date biometrice in
conformitate cu Nota de informare parcursd de Subiect tnainte de identificarea video,

6.5 Informatiile Inregistrate sunt destinate utilizdrii de catre operator si nu sunt comunicate altor
destinatari, cu exceptia situatiilor prevézute in prezentul capitol. CERTSIGN péstreaz3 toate informatiile
si datele cu caracter personal cu privire la un certificat calificat pentru o pericadd de minimum 10 ani
de la data incetdrii valabilitdtii certificatului, in special pentru a putea face dovada certificBrii In cadrul
unui eventual litigiu. Dupa trecerea acestui termen, informatiile si datele cu caracter personal cu privire
la certificat vor fi distruse cu respectarea prevederilor Legil 16/1996 a Arhivelor Naticnale.

6.6 Subiectul beneficiaza de dreptul de informare si acces la datele sale cu caracter personal, dreptul
de rectificare a datelor In cazul in care acestea sunt inexacte, dreptul de retragere a consimtdmantului
si de portabilitate a datelor in m&sura in care operatiunea de prelucrare se bazeazd pe consimtdméant
iar dreptul este exercitat Inainte de emiterea certificatuiul digital, precum si de dreptul de a depune o
plangere in fata autoritadtii de supraveghere, ANSPDCP.

6.7 O tertd parte poate avea acces doar la informatiile disponibile public in certificate (precum: nume,
prenume, e-mail, iar la solicitarea Subiectului, si la informatii precum adresa, telefon), Celelalte date
furnizate in aplicatiile trimise ctre CERTSIGN nu vor fi dezvéluite in nicio circumstantd vreunei terte
parti, in mod voluntar sau intentionat (cu exceptia situatiilor previzute de lege si de prezentele Conditii
Generale).

6.8 Dezvaluirea oricarei informatii faté de persoanele implicate in indeplinirea obligatiilor contractuale
se va face confidential gi se va extinde numai asupra acelor informatii necesare in vederea indeplinirii

certSIGN

Ced fiscal ROT8268250, Reqgistrul Comertulul: J40/484/2006, Capital social: 1,971,000,

Sediul social: Soseaua Oitentjel Nr. 107 A, Corp C1, Parter, Seqtor 4, 041303, Bucuzest, Telefon: +40 31 101 18 70; Fax: +40 21 211 99 05; Emait ofice@certsignee;, 3
150 9001-26325/06/R, 150 14001-EMS-3928/R, OHSAS 18001-0HS-957, 1SO Z7001-111/10: RINA SIMTEX-RENAR; 150 9601 47-85030, 150 14601-1T-84805, OHSAS
18001-§1-84806, 150 27061-1F-85032%: IQNET 150 28000-1 - [TSMS-31/13: AGCREDIA operator de date cu caracter personal integistrat sub Nt 3168




Bulevardul Tudor Viadimirescu nr. 294, AFI Tech Parki, Bucuraegti

| cortSIGN, L Par, Bucurasyi

Verstune 3.2 din data de 25.05.2020

So apck pentrur
OIF 1.3.6.0,4.0.25647.3.1.3.1; OID 1.3.6.1.4.4.25017.3.1,.3.2

acestor obligatii.
6.9 Datele Subiectului cu caracter personal pot fi dezvaluite: persoanelor vizate pentru exercitarea
drepturilor acestora, actionarilor societatii, auditorilor, organismului de supraveghere conform legislatiei
aplicabile, autoritdtilor st institutiilor publice n baza obligatiilor de drept public, avocatilor pentru a ne
reprezenta in cazul unui eventual litigiu sau pentru consultantd, executori judecdtoresti pentru
comuniciri contractuale sau punerea in executare a eventualelor hotdréri judecdtoresti, firme de
recuperare creante, partenerilor contractuali ai CERTSIGN (firme de curierat etc), pentru incheierea si
executarea contractului firmele aflliate CERTSIGN si in orice alte situatii justificate cu instiintarea in
prealabil a Subiectului / Beneficiarului, dar numai in vederea indeplinirii scopului amintit mai sus si urmarind
protejarea cu prioritate a drepturilor Subiectului. De asemenea, datele din certificat pot fi dezvaluite
tertilor care-si bazeazd conduita pe serviciile de certificare furnizate de certSIGN (in relatia cu care
dumneavoastra folositi certificatul}, iar in cazul in care tertil sunt institutii publice, pot fi dezvdluite si
alte date personale din actul de identitate, in afara de cele din certificat, in scopul dovedirii certificarii.
6.10 Subiectul recunoaste dreptul CERTSIGN si este de acord ca CERTSIGN sa facd publice datele din
certificat.
6.11 CERTSIGN va fi exoneratd de rispunderea pentru dezvaluirea de informatii confidentiale, dacd sunt
fndeplinite una sau mai multe dintre urmatoarele conditii:

- informatia era cunoscutd in mod legal si fard interdictie de divulgare inainte ca ea sa fi fost

primitd de la Subiect;
- informatia a fost dezvdluiti dupa ce a fost obtinut acordul scris al Subiectului pentru asemenea
dezviluire;

- CERTSIGN a fost obligatd In mod legal s& dezvaluie informatia.
6.12 Prezentele conditii de confidentialitate se vor completa cu prevederile Regulamentutui UE 2016/679
privind protectia perscanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si al altor dispozitii de drept al Uniunii sau drept intern referitoare la
protectia datelor. '
6.13 In vederea exercitdrii drepturilor Subiectului asupra datelor sale cu caracter personal, Subiectul se
poate adresa Departamentului Protectia Datelor cu Caracter Personal CERTSIGN la urmateoarele date de
contact:

- adresa de email: dpd@certsign.ro
- fax:{+4021)3119905.

7. Incetarea aplicabilititii

7.1 Prezentele Conditii generale isi vor inceta aplicabilitatea in urmitoarele situatii: la expirarea
certificatului; la revocarea certificatului; la respingerea cererii de certificat; la neacceptarea certificatuiui
de citre Subiect. In cazul In care Subiectul incalc3 oricare dintre prevederile Conditiilor generale sau ale
CPP, incetarea se va produce in termen de 30 de zile de la primirea de cdtre Sublect a unei notificdri
transmise de CERTSIGN cu privire la incilcarea obligatiilor sale, daca aceastd ncalcare nu este
remediatd In acest interval. Dacd remedierea nu este posibil3, incetarea va interveni imediat, odatd cu
comunicarea notificarii.

7.2 Dupé incetarea aplicabilititii Conditiitor Generale din cauzele prevazute la art. 7.1, CERTSIGN va
revoca certificatul fn termen de maxim 24 de ore.

7.3 Dupd revocarea din orice motiv a certificatului, Subiectul nu va mai avea dreptul s3 il foloseasca.

8. Reinnoirea cheilor (rekey)

8.1 CERTSIGN informeazd intotdeauna Subiectul (cu cel putin 30 de zile fnainte} despre apropierea
momentului expirdrii pericadei de valabilitate a certificatului calificat.

8.2 CERTSIGN efectueazd rekey-ul certificatelor pentru certificatele digitale valide (neexpirate si
nerevocate) emise de citre CERTSIGN, care nu necesitd modificéri ale datelor subiectului din certificat
sau ale extensiilor. Procesul de rekey constd in emiterea unui certificat nou care are asociata o pereche
noud de chei.
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9. Raspundere si excluderi

9.1 R¥spunderea CERTSIGN poate fi atrasd in conditiile si in limitele prevazute in legea aplicabil si in
Contract.

9.2 CERTSIGN nu este responsabil pentru:

{a) daunele cauzate de forta majord sifsau cazul fortuit. Se Tntelege prin caz de fortd majord acel
eveniment imprevizibil si de neinl3turat produs ulterior perfectdrii contractului precum: incendiu,
cutremur, orice alt3 calamitate naturald, precum si réizboiul. Imprejurarea relativ imprevizibil3 si relativ
invincibila, neavand caracter extracrdinar, precum: grevele, restriciile legale, alte asemenea
evenimente, definesc cazut fortuit;

(b} daunele cauzate de instalarea si utilizarea aplicatiilor sau dispozitivelor folosite pentru generarea si
gestionarea cheilor criptografice, criptare, creare de semnaturi electronice, care nu indeplinesc conditiile
specificate in CPP,

(c) daunele cauzate de utilizarea necorespunzitoare a certificatelor emise (,necorespunzator” reprezintd
utilizarea unui certificat revocat, expirat sau in neconcordanta cu scopul declarat al certificatului),
stocarea de date eronate in bazele de date ale CERTSIGN si includerea acestora in certificate digitale
emise Subiectului, Tn cazul in care Subiectul a declarat cd aceste date sunt corecte, Situatlile prevazute
la (b) si (c) de mai sus sunt in responsabilitatea Subiectului.

(d) In misura permis# de lege, niciuna dintre p3rti nu poate fi obligaté la plata de daune pentru prejudicii
indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.

in orice situatie in care este atras¥ réspunderea Prestatorului, aceasta va fi limitat3 la maximum 10.000
Eure pentru fiecare cerere privind acoperirea prejudiciului suferit.

In cazul rezilieri contractului pentru neindeplinirea obligatiilor contractuale din culpa
Subtiectului/Beneficiarului, CERTSIGN poate revoca toate certificatele operationale care fac obiectul
prezentului Contract.

10. Comunicari

10.1. Orice comunicare intre parti, referitoare la indeplinirea prezentuiui contract, trebuie s3 fie

transmisd in scris. Orice document scris trebuie inregistrat atdt fn momentul transmiterii, cat si in

momentul primirii. Comunicirile dintre parti se pot face si prin telefon, fax la numarul 0213119905 sau
e-mail la adresa office@certsign.ro, cu conditia confirmarii in scris a primirii comunicarii, la adresele din
contract.

10.2 Comuniciri comerciale - CERTSIGN, cu acordul Subiectului, va transmite acestuia materiale

promotionale, comuniciri de marketing, oferte comerciale sau orice alte informatii relevante privind

produsele si serviciile sale si va include adresa de e-mail care va aparea in certificatul digital in lista
proprie de abonati in vederea distribuirii periodice a newsletter-ului sdu. Prin bifarea uneia dintre
cisutele de mai jos, v exprimati acordul de a primi astfel de comunicéri comerciale;

o Doresc s3 primesc materiale promotionale, comunicari de marketing, oferte comerciale sau orice
alte informatii relevante privind produsele si serviciile CERTSIGN si vreau ca adresa de e-mail sa
faca obiectul unei abonéari la newsletter-ul CERTSIGN

o NU doresc s8 primesc materiale promotionale, comunicari de marketing, oferte comerciale sau orice
alte informatii relevante privind produsele si serviciile CERTSIGN si NU vreau ca adresa de e-mail
sa facd obiectul unei abonari la newsletter-ul CERTSIGN. '

Prezentele Conditii generale s-au semnat astazi,

PRESTATOR SUBIECT
CERTSIGN S A, NAGY ENIK?
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